
Hinweise von 
Ihrem neuen Chief 
Security Officer
Ich weiß, dass der Umgang mit IT für ein kleines/mittleres 
Unternehmen eine große Aufgabe darstellt, da man zahlreichen 
Verantwortlichkeiten gegenübersteht. Ich habe einige kurze Hinweise 
für Sie zusammengestellt, wie Sie die Sicherheit und Produktivität mit 
Microsoft 365 Business Premium – der umfassenden Lösung für Ihre IT-
Anforderungen – verbessern können.
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Dies ist unsere Ausgangssituation:

Microsoft gibt Jahr für Jahr Milliarden Dollar für Forschung 
und Entwicklung im Bereich Cybersicherheit aus. Zudem 
beschäftigt Microsoft Tausende Experten für Cybersicherheit, 
um die Geschwindigkeit, Reaktionsfähigkeit und Stärke unserer 
Sicherheitsdienste zu verbessen. Dann sind da noch Tausende andere 
Mitarbeiter, um die Bedrohungen und Angriffe zu überwachen und zu 
neutralisieren, welche über den gesamten Globus verteilt sind.

Dadurch entsteht eine globale Cloud mit mehr 
Sicherheitszertifizierungen als bei jedem anderen Unternehmen. 
Aktuell vertrauen die größten Organisationen der Welt ihre kritischen 
Daten Microsoft zur Speicherung in der Cloud an – und fühlen sich 
dort gut aufgehoben.
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https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-home?view=o365-worldwide
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Nachdem dieser Sicherheitsapparat aufgebaut 
wurde, hat Microsoft diese Idee fortgeführt:

Packen wir doch all dies in ein einzelnen Produkt, das auf Unternehmen 
mit bis zu 300 Mitarbeitern zugeschnitten ist. Das Ergebnis ist 
Microsoft 365 Business Premium (früher Microsoft 365 Business). 

Es integriert Office-Apps und -Dienste wie Microsoft Teams in eine 
cloudbasierte Sicherheitslösung, sodass Sie sich gegen Bedrohungen 
wappnen, Ihre Unternehmensdaten schützen und Ihre Geräte sichern 
können.

Microsoft 365 Business Premium verbessert Zusammenarbeit und 
Effizienz und erleichtert die IT-Verwaltung. Auch die Verwaltung wird 
optimiert – es gibt ein Supportteam und eine monatliche Rechnung.

Ich weiß, dass Sie die Anforderungen Ihres Unternehmens mithilfe von 
verschiedenen Softwareprodukten kompetent erfüllen. Sie müssen 
jedoch viel mehr Arbeit leisten als nötig, wenn Sie eigenständige 
Produkte für die Geräteverwaltung, Identitätsschutz, Verschlüsselung, 
Informationsschutz und alle anderen Sicherheitsanforderungen.

Sie haben 
möglicherweise 
folgende Fragen:
F: Wo kann ich mehr zu den Funktionen von 
Microsoft 365 Business Premium erfahren? 

A: In der Dienstbeschreibung oder dem Inhaltshub finden Sie alle 
Informationen. Auch der Abschnitt FAQ ist sehr informativ.

F: Was geschieht, wenn ich die vereinfachte 
Verwaltungsbenutzeroberfläche nicht verwenden 
möchte?

A: In Microsoft 365 Business Premium können Sie bei Bedarf auch 
das vollständige Admin Center nutzen.

F: Was ist der Unterschied zwischen Microsoft 
365 Business Standard und Microsoft Business 
Premium?

A: Microsoft 365 Business Premium enthält all das, was in 
Microsoft 365 Business Standard enthalten ist, sowie erweiterte 
Sicherheit und Management.

Microsoft 365 Business Premium 
unterstützt Sie bei Folgendem:

٠ Schutz vor Cyberbedrohungen
٠ Schutz von Unternehmensdaten
٠ Sichern und Verwalten Ihrer Geräte

https://www.microsoft.com/yournewcso/assets/img/infographics/How-to-defend-against-cyber-threats-with-Microsoft-365-Business.pdf
https://docs.microsoft.com/en-us/microsoft-365/business/#pivot=home&panel=home-all

https://docs.microsoft.com/en-us/microsoft-365/business/support/microsoft-365-business-faqs
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Ihre aktuell größte Sicherheitsbedrohung kann in einem Wort 
zusammengefasst werden: Phishing. In SMBs beginnen 90-98 Prozent 
aller Cyberangriffe mit Phishing. 

Ich persönlich vermisse ja die Zeit, in der Phishingangriffe leicht zu 
erkennen waren: Schlechte Grammatik, unverdiente aber ungebeten 
verteilte Komplimente und unschlüssige Loyalitätsforderungen. 
Damals fielen nur sehr einsame oder leichtgläubige Menschen darauf 
herein.

Aber heute sind Phishingangriffe so perfekt verfasst, dass auch 
viele geschulte Experten darauf hereinfallen können. Darüber hinaus 
sind viele Schadsoftwareprodukte so brillant entwickelt, dass sie 
den Globus erobern können, bevor herkömmliche Antiviren- oder 
Sicherheitsprogramme überhaupt wissen, dass sie existieren. Zudem 
verstehen es diese Programme, sich zu verstecken, umzuschreiben und 
ihre Spuren zu verwischen, sobald sie sich in Ihrem System befinden.
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Office 365 Advanced Threat Protection
Eins der von Microsoft 365 Business Premium angebotenen 
Sicherheitstools heißt Office 365 Advanced Threat Protection. 
Das klingt zwar etwas sperrig, es handelt sich jedoch um ein 
bemerkenswertes Tool, das Cyberkriminelle, die kleinen und mittleren 
Unternehmen unablässig schaden möchten, auf drei Arten bekämpft.

1. Sichere Links
Jede Sicherheitssoftware scannt die Links in Ihren E-Mails, um 
zu ermitteln, ob sie zu einer schädlichen Website weiterleiten. 
Bei einem besonders cleveren Phishingangriff wird jedoch 

zunächst eine E-Mail mit harmlosen Links gesendet. Nachdem diese 
Nachricht dann Ihre Filter erfolgreich durchlaufen und Ihren Posteingang 
erreicht hat, werden diese Links zu schadhaften Links geändert.

„Sichere Links“ überprüft jeden Link noch einmal, wenn Sie darauf 
klicken, um zu erkennen, ob Sie zu einer gefährlichen Website 
weitergeleitet werden.
 

2. Sichere Anlagen
Ähnlich wie bei sicheren Links 
wird hier jede E-Mail-Anlage 
geöffnet, die Ihr Unternehmen in 

einer virtuellen Umgebung empfängt. Dann 
wird geprüft, was als Nächstes geschieht. Falls seltsames Verhalten 
darauf hinweist, dass dies ein Cyberangriff sein kann, wird diese Datei 
niemals Ihren Posteingang erreichen. Ganz offensichtlich.

3. Anti-Phishing-Intelligence
Wieder ein komplizierter Name für ein sehr smartes Tool:   
Es lernt die Art und Weise kennen, wie jeder Nutzer in 
Ihrer Organisation kommuniziert (und mit wem jeder 

Nutzer kommuniziert). Sobald eine unnatürliche oder ungewöhnliche 
Kommunikation beginnt, erkennt das System, dass eines dieser Konten 
ggf. von einem Angreifer kontrolliert wird.

Ich glaube, dass diese neuen Bedrohungen nur durch einen noch 
ausgereifteren Schutz bekämpft werden können. Und hier kommt 
Microsoft 365 Business Premium (früher Microsoft 365 Business)  
ins Spiel.

Die von Microsoft 365 Business Premium bereitgestellten Maßnahmen 
gegen Cyberangriffe basieren auf dem Intelligent Security Graph 
– falls Sie ihn nicht kennen, finden Sie auf dieser Website weitere 
Informationen.

Die Kurzversion lautet: Sobald irgendwo auf der Welt eine neue 
Bedrohung erkannt wird, wird das restliche Netzwerk automatisch 
aktualisiert – diese Milliarden Aktualisierungen werden in der meiner 
Meinung nach besten Quelle für Cybersicherheit der Welt – wenn nicht 
des ganzen Universums – gesammelt.

„Sichere Links“ 
funktionieren aber 
nicht nur in E-Mails 
sondern auch in 
Office-Dokumenten.

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-links
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-attachments
http://cloud-platform-assets.azurewebsites.net/intelligent-security-graph/
http://cloud-platform-assets.azurewebsites.net/intelligent-security-graph/
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Sie können auf Ihren Windows 10-PCs Microsoft Defender 
mit einem erweiterten Schutz gegen Ransomware und 
Schadsoftware erzwingen.

Weitere Informationen zu Microsoft Defender erhalten Sie hier.

In der Zwischenzeit bleibt Zeit, sich zu überlegen, was Sie 
mit dem gesparten Geld machen. Denn sobald Defender 
eingerichtet ist und ausgeführt wird, können Sie ja Ihre 
Abonnements für die anderen Antivirenprodukte kündigen.

Sie können die erweiterte mehrstufige Authentifizierung 
(Multi-Factor Authentication, MFA) nutzen, die weit über das 
hinausgeht, was in Microsoft 365 Business Standard bereits 
verfügbar ist.

Ein Beispiel: Sie können angeben, dass MFA an vertrauten 
Speicherorten (wie Ihrer eigenen Büro-IP-Adresse) umgangen 
wird, oder Sie können den Zugriff von Orten, an denen Sie 
keine Mitarbeiter haben, vollständig verbieten. Dadurch können 
versuchte Angriffe und Datenverluste verhindert werden, 
da Sie sofort wissen, dass die Personen, die sich da gerade 
in Nordkorea anmelden, unmöglich zu Ihrem Unternehmen 
gehören können.

Es gibt zwei wichtige Möglichkeiten, wie Sie 
sich mit Microsoft 365 Business Premium gegen 
Cyberbedrohungen wehren können:

1.

2.

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-antivirus/windows-defender-antivirus-in-windows-10
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Sie haben 
möglicherweise 
folgende Fragen:
F: Welche Funktionen von Office 365 Advanced 
Threat Protection sind in Microsoft 365  
Business Premium enthalten?

A: Alle Funktionen von Office 365 Advanced Threat Protection 
(Plan 1).

F: Welche spezifischen Funktionen der 
mehrstufigen Authentifizierung sind enthalten?

A: Alle Funktionen von Azure Multi-Factor Authentication.

Mehr Informationen finden Sie in der Dienstbeschreibung von 
Microsoft 365 Business Premium (Abschnitt „Identitäts- und 
Zugriffsverwaltung“) und in diesem Artikel zu Azure Multi-Factor 
Authentication (nur auf Englisch).

https://docs.microsoft.com/en-us/office365/servicedescriptions/microsoft-365-service-descriptions/microsoft-365-business-service-description
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-howitworks
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Jedes Unternehmen – von einem kleinen Food Truck bis zum 
Hedgefond – besitzt Daten, die im Internet nicht zugänglich sein 
sollten. Das können Kundendaten, Geheimrezepte, Kontaktdaten oder 
Finanzdatensätze sein.

Sie stehen Ihren Kunden gegenüber in der Pflicht, alle Arten von Daten 
zu schützen – und Microsoft 365 Business Premium (früher Microsoft 
365 Business) möchte Sie dabei unterstützen.

Die Sicherheit der einzelnen Daten zu verwalten, ist ein Vollzeitjob. 
Ich weiß, wovon ich spreche. Anstatt Ihre ganze Zeit mit dem 
Verwalten verschiedener Produkte zu verbringen, um Ihre 
Sicherheitsbedürfnisse abzudecken, bietet Microsoft 365 Business 
Premium eine automatisierte, KI-unterstützte Datenschutzlösung. 
Sie dient der Überwachung der Art und Weise, wie Daten innerhalb 
Ihrer Organisation verschoben werden, und unterstützt Sie dabei, zu 
verhindern, das kritische Daten gestohlen oder aus Versehen geteilt 
werden.

Und es macht offen gesagt Spaß, mit einer KI zu arbeiten, die nichts 
Schlimmes tut.
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Es gibt vier wichtige Funktionen, mit denen 
Microsoft 365 Business Premium Ihre wichtigsten 
Daten sofort schützen kann:

1. Schutz vor Datenverlust
Microsoft 365 Business Premium erkennt automatisch, wenn 
eine E-Mail, die Sie senden möchten, kritische Daten wie 
Kreditkarteninformationen, Sozialversicherungsnummern und viele 
andere Arten von vertraulichen Daten enthält. Wenn Sie also Ihrer 
normalen Arbeit nachgehen, merken Sie diese Funktion gar nicht. 
Wenn Sie aber etwas Unüberlegtes tun wollen, greift zum Glück eine 
Sicherheitsmaßnahme. Es gibt sogar Vorlagen, die geografischen oder 
branchenspezifischen gesetzlichen Anforderungen entsprechen.

2. Verschlüsselung von E-Mails und Dokumenten
Wenn Sie kritische Daten an einen Partner oder Kunden außerhalb 
Ihrer Organisation (z. B. einem Steuerberater oder Krankenhaus) 
senden müssen, können Sie diese E-Mail mit nur einem Klick 
verschlüsseln. Dadurch wird sichergestellt, dass nur der beabsichtigte 
Empfänger mit den richtigen Anmeldeinformationen die E-Mail öffnen 
kann – wo immer die E-Mail landet.

3. Information Protection
Mit dieser Funktion können Sie steuern, wer auf Unternehmensdaten 
– ob in E-Mails oder Dokumenten – zugreifen kann, indem das 
Weiterleiten, Kopieren oder Drucken für Nutzer eingeschränkt wird.

4. Aufbewahrung
Diese erweiterte Funktion wird verwendet, wenn Sie E-Mails und 
Dokumente für rechtliche Zwecke aufbewahren müssen oder wenn Sie 
auf die E-Mails/Dateien eines Mitarbeiters zugreifen müssen, nachdem 
er das Unternehmen verlassen hat.

Sie haben 
möglicherweise 
folgende Fragen:
F: Werden diese Datenschutzfunktionen einen 
Mitarbeiter daran hindern, Informationen aus 
meinem Unternehmen zu stehlen?

A: Nein. Ein Mitarbeiter wird es zwar schwerer haben, Daten zu 
stehlen, in erster Linie sollen jedoch unbeabsichtigte Lücken 
vermieden werden. Ein motivierter Mitarbeiter kann z. B. 
Schutzfunktionen wie „Nicht Drucken” umgehen, indem er den 
Computerbildschirm einfach abfotografiert.

F: Welche Funktionen zur Verschlüsselung und 
zum Datenschutz sind in Microsoft 365  
Business Premium enthalten? 

A: Alle Funktionen in Azure Information Protection Premium P1

F: Sind die Funktionen zum Schutz vor Datenverlust 
und zur Aufbewahrung in Microsoft 365  
Business Premium identisch mit denen in Office 
365 Enterprise E3?

A: Ja, die Funktionen sind identisch.

http://So sichern Sie Ihre Daten mit Microsoft 365 Business
https://docs.microsoft.com/en-us/microsoft-365/compliance/data-loss-prevention-policies
https://docs.microsoft.com/en-us/microsoft-365/compliance/email-encryption
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/en-us/microsoft-365/compliance/retention-policies
https://azure.microsoft.com/en-us/pricing/details/information-protection/
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Es gibt so viele Telefone, Tablets und Laptops in Ihrem Unternehmen, 
dass es ein Vollzeitjob ist, den Überblick über deren Verwaltung und 
Sicherung zu behalten und zu wissen, welche Daten von A nach B 
übertragen werden.

„A“ liegt in der Regel innerhalb Ihres Netzwerks – kein Problem. Die 
wahren Probleme beginnen, wenn „B“ plötzlich in einem Land liegt, 
in dem Cyberangriffe weniger konsequent verfolgt und geahndet 
werden.

Denken Sie auch daran, dass nicht nur Daten ständig in Bewegung 
sind und sich von einem zum anderen Gerät bewegen, sondern 
dass auch die Geräte immer in Bewegung sind. Laptops können 
leicht gestohlen werden, Tablets 
gehen ständig mal verloren, und 
Telefone bleiben gerne mal in 
Taxen, Flugzeugen, Parks und 
anderswo liegen. Wann immer 
diese Geräte verloren gehen, 
sind die darauf enthaltenen 
Unternehmensdaten gefährdet.

Hinweise von Ihrem neuen  
Chief Security Officer

Einfaches Sichern 
und Verwalten 
Ihrer Geräte



Einfaches Sichern und Verwalten Ihrer Geräte

12

MAM
Mobile Anwendungsverwaltung wird in der Regel für Geräte 
wie persönliche Smartphones oder Laptops verwendet, die 
nicht Eigentum Ihrer Mitarbeiter sind.

Sie gibt Ihnen Kontrolle über die E-Mails und Dateien des 
Unternehmens – jedoch werden persönliche Daten wie Fotos 
und Texte nicht mit MAM kontrolliert.

Mit MAM können Ihre Mitarbeiter ihre persönlichen Geräte 
zum Arbeiten nutzen, ohne Angst haben zu müssen, dass IT 
alles kontrolliert.

Wenn ein MAM-Gerät verloren geht oder gestohlen wird, 
können die Unternehmensdaten auf einfache Art von diesem 
Gerät gelöscht werden.

MDM
Mobile Geräteverwaltung bietet sich an, wenn Sie Geräte des 
Unternehmens an Ihre Mitarbeiter ausgeben und diese damit 
arbeiten.

Mit MDM können Sie alles zentral auf dem Gerät 
verwalten, Apps installieren, bestimmte Funktionen oder 
Verwendungsmöglichkeiten einschränken, das Gerät in der 
Freizeit des Mitarbeiters blockieren (vielleicht nicht sehr nett) – 
um nur einige Optionen zu nennen.

Wie auch bei MAM gilt: Wenn ein MDM-Gerät gestohlen wird, 
ist es einfach, die Unternehmensdaten zu löschen oder das 
Gerät auf Werkseinstellungen zurückzusetzen.

Lösung für die 
Geräteverwaltung
Die umfassende und bedienerfreundliche Lösung für die 
Geräteverwaltung von Microsoft 365 Business Premium wird von 
Microsoft Intune unterstützt und hilft Ihnen, Ihre Geräte und Daten zu 
schützen und die Produktivität Ihrer Mitarbeiter aufrechtzuhalten.

„Durch Intune unterstützt” beinhaltet hier die Vollversion des Produkts, 
das von Fortune 100-Unternehmen verwendet wird und für iOS, 
Android, Mac und Windows konzipiert ist.

Intune ist eine hervorragende Lösung – ob Sie nun alle Geräte eines 
Unternehmens mit Mobile Geräteverwaltung (MDM) verwalten 
oder einen einfacheren Ansatz verwenden, um Unternehmensdaten 
auf persönlichen Geräten mit Mobile Anwendungsverwaltung zu 
verwalten.

https://docs.microsoft.com/en-us/intune/apps/mam-faq 
https://docs.microsoft.com/en-us/intune/apps/mam-faq
https://docs.microsoft.com/en-us/intune/fundamentals/what-is-device-management
https://docs.microsoft.com/en-us/intune/fundamentals/what-is-device-management
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Mit der Geräteverwaltung von Microsoft 365 Business Premium 
können Sie Mindestsicherheitsanforderungen für jedes Gerät 
erzwingen, das eine Verbindung mit Ihrem Netzwerk herstellt. 
Dadurch können Sie Sicherheitsrichtlinien anwenden und steuern, 
wo Daten auf einem Gerät gespeichert werden, und Sie können die 
Unternehmensdaten auf einem Gerät selektiv zurücksetzen, wenn es 
verloren geht oder gestohlen wird.

Durch die Verwendung von bedingtem Zugriff können Sie steuern, 
für welche Geräte Ihre Daten in zugänglich sind. Der Zugriff kann 
abhängig davon erlaubt oder abgelehnt werden, wann der Benutzer 
sich anmeldet, wo er sich während des Zugriffsversuchs befindet, 
welche Apps verwendet werden und ob dies außerhalb der normalen 
Arbeitszeiten geschieht. Mit Parametern wie diesen können 
automatisch Tausende von eingehenden Bedrohungen eliminiert 
werden.

Die Liste der Sicherheitsfunktionen ist noch nicht vollständig. Dank der 
regelmäßigen Sicherheitsupdates von Microsoft 365 Business Premium 
wird die Liste immer besser und länger.

Sie haben 
möglicherweise 
folgende Fragen:
F: Wie kann die Lösung auf einem mobilen 
Gerät zwischen Unternehmensdaten und 
personenbezogenen Daten unterscheiden, 
wenn ein selektives Zurücksetzen auf dem Gerät 
durchgeführt wird?

A: Die Lösung lässt das Speichern von Unternehmensdaten nur 
in genehmigten Anwendungen und Konten zu. So werden alle 
geschäftlichen E-Mails in Outlook und alle Dateien in OneDrive 
for Business aufbewahrt. Diese Daten werden gelöscht, wenn ein 
Gerät zurückgesetzt wird.

F: Beinhaltet Microsoft 365 Business Premium 
auch Support für Windows Virtual Desktop?

A: Ja. Mit Microsoft 365 Business Premium erhalten Abonnenten 
Zugang auf Windows Virtual Desktop, der mehrere zeitgleiche 
Sitzungen in Windows 10, Office-Optimierungen, und Support für 
Remote Desktop-Umgebungen ermöglicht. Weitere Informationen 
finden Sie hier auf unserem Blog. 

http://So sichern Sie Ihre Daten mit Microsoft 365 Business
https://docs.microsoft.com/en-us/intune/protect/conditional-access
https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/windows-virtual-desktop-now-available-for-microsoft-365-business/ba-p/900410
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Für die richtige Stimmung schalten Sie bitte traurige Musik ein, 
während Sie die nächsten Sätze lesen:

Im Januar 2020 wurde der Support für Windows 7 eingestellt, und 
im Oktober 2020 wird auch der Support für Office 2010 enden. Diese 
Produkte haben sich zwar bewährt, sind nun aber veraltet, da neue 
Technologien besseren Kernfunktionen bieten. So erging es ja bereits 
auch den Dampfmaschinen und VHS-Bändern in der Vergangenheit.

Ich bin bestimmt nicht die einzige Person, die eine Träne vergossen 
hat, als der alte Videorekorder ausrangiert oder verschenkt wurde.  
Die neue Technologie, die dann kam, war aber viel besser und hat 
mein Herz im Sturm erobert.

Hören Sie nun am besten ein Lied, das hoffnungsvoll und fröhlich 
klingt...

Hinweise von Ihrem neuen  
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Dies kann Microsoft 365 Business Premium für  
Sie tun:

•	 Bei der Entwicklung von Windows 10 wurde von Anfang an auf 
die Sicherheit geachtet. Dieses Betriebssystem wurde gegen 
Schadsoftware und Cyberterrorismus abgesichert und wird von 
der KI des Intelligent Security Graph unterstützt.

•	 Windows 10 wurde zudem mit dem Ziel erstellt, Ihren Benutzern 
eine Erfahrung für den modernen Arbeitsplatz zu bieten – statt für 
den erstmals 1995 in der Serie „Friends“ vorgestellten Arbeitsplatz.

•	 Die Migration zu Microsoft 365 Business Premium (früher 
Microsoft 365 Business) ist einfach, da ein kostenloses Upgrade 
von Windows 7 Pro und Windows 8.1 Pro zur Verfügung steht. Da 
es sich hierbei um ein Abonnementmodell handelt, besitzen Sie in 
Zukunft immer die aktuellste Office-Version. 

•	 Sobald Sie Microsoft 365 Business Premium besitzen, können 
Sie mit Windows Autopilot automatisch konfigurieren, wie Sie 
Windows 10 auf jedem neuen PC, den Sie kaufen, einrichten. 
IT werden auf diese Weise viele Probleme erspart, und neue 
Benutzer können in kürzester Zeit ihre Arbeit aufnehmen. Weitere 
Informationen finden Sie hier.

Bitte beachten Sie, dass Sie mit Microsoft 365 Business Premium 
nicht automatisch ein Upgrade auf Windows 10 durchführen müssen. 
Sie können auch einen großen Eisbecher bestellen und dann nur die 
Toppings essen. Wenn Sie weiterhin eine ältere Version von Windows 
verwenden möchten, stehen Ihnen alle auf dieser Website genannten 
Vorteile zur Verfügung mit Ausnahme der modernen Windows-
Verwaltung und einigen Funktionen zur Cybersicherheit von Microsoft 
Defender. 

Aber genießen Sie doch den ganzen Eisbecher!

Weitere Informationen finden Sie hier. Während Sie hier erfahren, was 
Sie alles verpassen könnten. 

Sie haben 
möglicherweise 
folgende Fragen:
F: Ist die Lizenz für Windows 10 im Preis von 
Microsoft 365 Business Premium enthalten?

A: Nein, nur die Rechte für ein Upgrade von Windows 7 Pro oder 
8.1 Pro auf Windows 10 sind enthalten. Die vollständige Windows-
Lizenz ist nicht inklusive.

https://www.microsoft.com/en-us/security/operations/intelligence
https://www.youtube.com/watch?v=fXpfdq3WYu4&feature=youtu.be&t=211
https://docs.microsoft.com/en-us/windows/deployment/windows-autopilot/windows-autopilot
https://www.microsoft.com/en-us/microsoft-365/windows/windows-autopilot
https://www.microsoft.com/en-us/microsoft-365/modern-desktop/business
https://www.youtube.com/watch?v=GsBrd3u1JZw&feature=youtu.be
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Erfolgsgeschichten
Weltweit haben bereits viele kleine und mittlere Unternehmen 
gute Ergebnisse mit den Tools von Microsoft 365  
Business Premium erzielt – es folgen einige Beispiele von 
erfolgreichen Unternehmen. 

Die vollständige Liste der Erfolgsgeschichten von Unternehmen 
finden Sie hier. Durch Filtern können Sie sich ansehen, was kleine 
und große Unternehmen in Ihrer Branche mit Microsoft 365 
Business Premium erreichen.

https://products.office.com/en-us/business/customer-stories
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Future of StoryTelling
New York City

15

VORTEILE:

INFOS:

PROBLEM:

LÖSUNG:

MITARBEITER:  

STANDORT:  

Future of StoryTelling (FoST) bietet eine jährliche 
Veranstaltung für Medien- und Technologieführer zur 
Gestaltung von kuratierten Ausstellungen, Kurzfilmen 
und Technologievorführungen an.

FoST suchte nach Möglichkeiten, um die Mitarbeiter bei der 
Zusammenarbeit an mehreren Projekten zu unterstützen, mobil und 
produktiv zu sein und den Zugriff auf Informationen zu erleichtern – und das 
bei gleichzeitiger Verbesserung der Sicherheit.

Durch die Bereitstellung von Microsoft 365 Business Premium konnte FoST 
mit Microsoft Teams besser kommunizieren, die Sicherheit mit 
cloudbasierter Geräteverwaltung erhöhen und alle Daten zentralisieren.

KOMMENTAR:
„Microsoft hat uns nicht nur bei unserem Wechsel 
unterstützt, sondern auch unsere 
Geschäftsanforderungen verstanden und uns 
gezeigt, wie wir unsere Software am besten auf 
unsere Bedürfnisse abstimmen können.”
—  Julia Hawkins
President and Chief Revenue Officer

F

A

B

C

D

E

G IH

WEITERE 
INFORMATIONEN:
aka.ms/FoST
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Cardel Homes
Calgary, Kanada

250

VORTEILE:

INFOS:  

PROBLEM:

LÖSUNG:

MITARBEITER:  

STANDORT:  

Cardel Homes ist eine der größten privaten 
Bauunternehmen in Nordamerika und betreibt 
Hunderte von Baustellen gleichzeitig.

Die angestammte IT-Abteilung vor Ort konnte mit den Anforderungen dieses 
schnell wachsenden Unternehmens nicht Schritt halten:
- Die Flexibilität, die zum Verwalten der Arbeit in zwei Ländern erforderlich ist.
- Die Mobilität von Arbeitern, die auf Hunderte Standorte verteilt sind.
- Die Notwendigkeit der ständigen Weiterentwicklung.

Microsoft 365 Business Premium bot eine flexible, effiziente und kosteneffektive 
Cloudinfrastruktur mit Tools zum Schutz vor Bedrohungen und für den Datenschutz.

F

A

B

C

D

E

WEITERE 
INFORMATIONEN:
aka.ms/Cardel

KOMMENTAR:
„Wir haben unsere Optionen analysiert und 
festgestellt, dass die Bündelung in Microsoft 365 
Business Premium für uns einen ausgezeichneten 
Kostenwert besitzt.”
—  Catrinia Cook
VP von Management Information Systems

G IH
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iSalon
Lincoln, England

37

iSalon ist ein Softwareentwickler, der angepasste 
Apps für Friseure, Spas und Sonnenstudios erstellt.

Als der neue Mutterkonzern erweiterte Sicherheitsrichtlinien forderte – wie 
verbesserte Verschlüsselung, Identitätsschutz und Gerätesicherheit – wusste 
iSalon, dass die vorhandene Infrastruktur dies nicht leisten konnte. Um 
wettbewerbsfähig zu bleiben, benötigte das Unternehmen auch bessere 
Wege für die Zusammenarbeit, Remote-Arbeit und das Teilen von Daten.

Zusammenarbeit und Mobilität waren dank Microsoft 365 Business Premium 
kein Problem, und mit Azure Directory wurden die Sicherheitsanforderungen 
vereinfacht – und auch die Verwaltung von Geräten, Apps und Daten.

F

A

B

C

D

E

KOMMENTAR:
Mit Microsoft 365 Business Premium „haben wir nun alles, was 
wir brauchen, auf einem Portal – nach der Anmeldung kann ich 
alles an einem Ort verwalten. Ich kann nachverfolgen und 
kontrollieren, was zur Erfüllung der DSGVO-Standards 
erforderlich ist, und IT-Richtlinien innerhalb von Minuten im 
gesamten Unternehmen implementieren.”
—  Ryan Taylor
IT Manager

G IH

VORTEILE:

INFOS:

PROBLEM:

LÖSUNG:

MITARBEITER:  

STANDORT:  

WEITERE 
INFORMATIONEN:
aka.ms/iSalon
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Presentation Studios
Sydney, Australien

34

Das schnell wachsende Grafikdesignunternehmen 
Presentation Studios möchte, dass die Arbeitsbereiche 
den Geschäftsanforderungen entsprechen und 
gleichzeitig Spitzenkräfte inspirieren und anziehen.

Sie benötigten eine Möglichkeit, Mitarbeiter remote arbeiten zu lassen, 
effizienter zusammenzuarbeiten und Dokumente von jedem Gerät aus 
gemeinsam zu erstellen. Zudem war eine erhöhte Sicherheit für die 
Verwaltung kritischer Kundendaten erforderlich.

Microsoft 365 Business Premium bietet eine umfassende Gruppe von 
cloudbasierten Tools, mit denen ein kleines Unternehmen die IT-Vorteile 
größerer Unternehmen nutzen kann – ohne dass große Investitionen 
erforderlich sind.

F

A

B

C

D

E

„Für unsere Wachstumsstrategie benötigen wir mehr 
kreative Teams an verschiedenen Orten. Um die besten 
Mitarbeiter zu gewinnen und zu halten, müssen wir daher 
erstklassige Optionen für die Remote-Arbeit anbieten.“

—  Emma Bannister
Firmengründerin

G IH

VORTEILE:

INFOS:

PROBLEM:

LÖSUNG:

MITARBEITER:  

STANDORT:  

KOMMENTAR: WEITERE 
INFORMATIONEN:
aka.ms/PresStudio
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Live Oak Bank
Wilmington, NC, USA

550

Live Oak Bank wollte die Daten- und 
Netzwerksicherheit verbessern, die Konnektivität 
beschleunigen, Infrastruktur vor Ort aufgeben und 
Kosten senken. 

Aufgrund des raschen Wachstums benötigte die Live Oak Bank cloudbasierte 
Tools, mit denen die IT-Kosten verringert werden, die Produktivität erhöht 
und die Effizienz gesteigert wird – ohne die Sicherheit dabei zu gefährden.

Microsoft 365 Business Premium bot eine flexible, kosteneffektive 
Cloudinfrastruktur mit Tools zum Schutz vor Bedrohungen und für 
den Datenschutz.

F

A

B

C

D

E

„Mit Microsoft 365 Business Premium konnten wir die 
Einstellung unserer Leute tatsächlich verändern. Wir sind in 
der Cloud. Wir haben mehr Sicherheit. Wir sind eine 
moderne Organisation, die für andere Maßstäbe setzt.”

—  Thomas Hill
Chief Information Security Officer

G IH

VORTEILE:

INFOS:

PROBLEM:

LÖSUNG:

MITARBEITER:  

STANDORT:  

KOMMENTAR: WEITERE 
INFORMATIONEN:
aka.ms/LiveOak
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Eine kurze Einführung in 
Microsoft 365 
Business Premium

So verteidigen Sie sich 
gegen Cyberbedrohungen 
mit Microsoft 365 
Business Premium

So sichern Sie Ihre Daten 
mit Microsoft 365 
Business Premium

So sichern Sie Ihre 
Geräte mit Microsoft 365 
Business Premium

Infografiken:



Infografiken

23

Eine kurze Einführung in 
Microsoft 365 Business Premium

ZUM GLÜCK:

ES WAR EINMAL… UND JETZT?

٠ Microsoft 365 Business Premium  
 bietet eine Lösung für diese   
 Herausforderungen  

٠ Microsoft 365 Business Premium  
 stellt umfassende Sicherheit für  
 Ihre Daten und Geräte bereit

٠ Sie erhalten auch die   
 branchenführenden   
 Sicherheits-/Produktivitätstools  
 von Microsoft 365 Business Standard

C

A B
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So verteidigen Sie sich gegen Cyberbedrohungen 
mit Microsoft 365 Business Premium

SO HILFT MICROSOFT 365 BUSINESS PREMIUM:

DAS PROBLEM: DAS PROBLEM WIRD 
NOCH VERSCHÄRFT:

-  Angreifer können 90 
Prozent der Kennwörter in 
weniger als sechs Stunden 
cracken

- 55 Prozent der SMBs 
werden jedes Jahr angegriffen

C

BA
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So sichern Sie Ihre Daten mit 
Microsoft 365 Business Premium

SO HILFT MICROSOFT 365 BUSINESS PREMIUM:

DAS PROBLEM:

B

A
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So sichern Sie Ihre Geräte mit 
Microsoft 365 Business Premium

SO KÖNNEN SIE DAS PROBLEM BEHEBEN:DAS PROBLEM:

A B



Wenden Sie sich an Ihren  
IT-Dienstanbieter, um mehr  
über Microsoft 365  
Business Premium zu erfahren.
Ihr Anbieter wird gerne mit Ihnen besprechen, wie Sie Ihr 
Unternehmen besser sichern können.


