Hinwelse von
lhrem neuen Chief

Security Officer

Ich weil3, dass der Umgang mit IT fur ein kleines/mittleres
Unternehmen eine grolRe Aufgabe darstellt, da man zahlreichen
Verantwortlichkeiten gegenubersteht. Ich habe einige kurze Hinweise
fr Sie zusammengestellt, wie Sie die Sicherheit und Produktivitat mit
Microsoft 365 Business Premium — der umfassenden Losung fur lhre IT-

Anforderungen — verbessern kénnen.
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Einflihrung in Microsoft 365 Business Premium

Microsoft 365 Business Premium
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Einfuhrung in
IVI i C ro SOft 3 6 5 Dies ist unsere Ausgangssituation:
B § Si NesSs P rem i um Microsoft gibt Jahr fiir Jahr Milliarden Dollar fiir Forschung

und Entwicklung im Bereich Cybersicherheit aus. Zudem
beschaftigt Microsoft Tausende Experten fiir Cybersicherheit,
um die Geschwindigkeit, Reaktionsfahigkeit und Starke unserer
Sicherheitsdienste zu verbessen. Dann sind da noch Tausende andere
Mitarbeiter, um die Bedrohungen und Angriffe zu Gberwachen und zu
neutralisieren, welche tUber den gesamten Globus verteilt sind.

Dadurch entsteht eine globale Cloud mit mehr
Sicherheitszertifizierungen als bei jedem anderen Unternehmen.
Aktuell vertrauen die groB3ten Organisationen der Welt ihre kritischen
Daten Microsoft zur Speicherung in der Cloud an — und fihlen sich
dort gut aufgehoben.
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https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-home?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-home?view=o365-worldwide

Einflihrung in Microsoft 365 Business Premium

Sie haben
moglicherweise
folgende Fragen:

F: Wo kann ich mehr zu den Funktionen von
Microsoft 365 Business Premium erfahren?

A: In der Dienstbeschreibung oder dem Inhaltshub finden Sie alle
Informationen. Auch der Abschnitt FAQ ist sehr informativ.

F: Was geschieht, wenn ich die vereinfachte

Nachdem dieser Sicherheitsapparat aufgebaut Verwaltungsbenutzeroberfliche nicht verwenden
wurde, hat Microsoft diese Idee fortgefiihrt: mochte?

Eine kurze Einflihrun Packen wir doch all dies in ein einzelnen Produkt, das auf Unternehmen A: In Microsoft 365 Business Premium kdnnen Sie bei Bedarf auch
in Microsoft 365 mit bis zu 300 Mitarbeitern zugeschnitten ist. Das Ergebnis ist das vollstandige Admin Center nutzen.

Business Premium Microsoft 365 Business Premium (friiher Microsoft 365 Business).

F: Was ist der Unterschied zwischen Microsoft
Es integriert Office-Apps und -Dienste wie Microsoft Teams in eine 365 Business Standard und Microsoft Business

cloudbasierte Sicherheitsldsung, sodassNSie sich gegen Beqrohgngen Premium?
wappnen, lhre Unternehmensdaten schiitzen und lhre Gerate sichern
e | konnen. A: Microsoft 365 Business Premium enthalt all das, was in
g o OWJ@JN“ ¢ Microsoft 365 Business Standard enthalten ist, sowie erweiterte
@ 0, ey 8 Microsoft 365 Business Premium verbessert Zusammenarbeit und Sicherheit und Management.
% = | [ Effizienz und erleichtert die IT-Verwaltung. Auch die Verwaltung wird
& A CLICY —— fERE W optimiert — es gibt ein Supportteam und eine monatliche Rechnung. i :

Microsoft 365 Business Premium
unterstitzt Sie bei Folgendem:

Ich weiB, dass Sie die Anforderungen lhres Unternehmens mithilfe von
verschiedenen Softwareprodukten kompetent erfiillen. Sie miissen
jedoch viel mehr Arbeit leisten als notig, wenn Sie eigenstandige
Produkte fir die Gerateverwaltung, Identitatsschutz, Verschlisselung,
o) verteidien Sie sich Informationsschutz und alle anderen Sicherheitsanforderungen.

gegen Cyberbedrohungen
mit Microsoft 365

Business Premium

« Schutz vor Cyberbedrohungen
» Schutz von Unternehmensdaten
» Sichern und Verwalten lhrer Gerate
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https://www.microsoft.com/yournewcso/assets/img/infographics/How-to-defend-against-cyber-threats-with-Microsoft-365-Business.pdf
https://docs.microsoft.com/en-us/microsoft-365/business/#pivot=home&panel=home-all

https://docs.microsoft.com/en-us/microsoft-365/business/support/microsoft-365-business-faqs

Schutz vor Bedrohungen

Hinweise von lhrem neuen
Chief Security Officer

Schutz vor
lhre aktuell groBte Sicherheitsbedrohung kann in einem Wort
B e d ro h u n g e n zusammengefasst werden: Phishing. In SMBs beginnen 90-98 Prozent

aller Cyberangriffe mit Phishing.

Ich persdnlich vermisse ja die Zeit, in der Phishingangriffe leicht zu
erkennen waren: Schlechte Grammatik, unverdiente aber ungebeten
verteilte Komplimente und unschlissige Loyalitatsforderungen.
Damals fielen nur sehr einsame oder leichtglaubige Menschen darauf
herein.

Aber heute sind Phishingangriffe so perfekt verfasst, dass auch
viele geschulte Experten darauf hereinfallen kénnen. Dartber hinaus
sind viele Schadsoftwareprodukte so brillant entwickelt, dass sie

den Globus erobern kdnnen, bevor herkdmmliche Antiviren- oder
Sicherheitsprogramme Uberhaupt wissen, dass sie existieren. Zudem
verstehen es diese Programme, sich zu verstecken, umzuschreiben und
ihre Spuren zu verwischen, sobald sie sich in Ihrem System befinden.
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Schutz vor Bedrohungen

Ich glaube, dass diese neuen Bedrohungen nur durch einen noch
ausgereifteren Schutz bekampft werden kénnen. Und hier kommt
Microsoft 365 Business Premium (friiher Microsoft 365 Business)
ins Spiel.

Die von Microsoft 365 Business Premium bereitgestellten MaBBnahmen
gegen Cyberangriffe basieren auf dem Intelligent Security Graph

— falls Sie ihn nicht kennen, finden Sie auf dieser Website weitere
Informationen.

Die Kurzversion lautet: Sobald irgendwo auf der Welt eine neue
Bedrohung erkannt wird, wird das restliche Netzwerk automatisch
aktualisiert — diese Milliarden Aktualisierungen werden in der meiner
Meinung nach besten Quelle fiir Cybersicherheit der Welt — wenn nicht
des ganzen Universums — gesammelt.

DER INTELLIGENT SECURITY
GRAPH BEFINDET SICH HIER

Office 365 Advanced Threat Protection

Eins der von Microsoft 365 Business Premium angebotenen
Sicherheitstools heil3t Office 365 Advanced Threat Protection.

Das klingt zwar etwas sperrig, es handelt sich jedoch um ein
bemerkenswertes Tool, das Cyberkriminelle, die kleinen und mittleren
Unternehmen unablassig schaden mdchten, auf drei Arten bekampft.

1. Sichere Links
@ Jede Sicherheitssoftware scannt die Links in lhren E-Mails, um
~\> / zu ermitteln, ob sie zu einer schadlichen Website weiterleiten.
Bei einem besonders cleveren Phishingangriff wird jedoch
zunachst eine E-Mail mit harmlosen Links gesendet. Nachdem diese
Nachricht dann lhre Filter erfolgreich durchlaufen und Ihren Posteingang
erreicht hat, werden diese Links zu schadhaften Links geandert.

.Sichere Links” Gberprift jeden Link noch einmal, wenn Sie darauf
klicken, um zu erkennen, ob Sie zu einer gefahrlichen Website
weitergeleitet werden.

I .Sichere Links”
2 Sichere Anlagen ! funktionieren aber
Ahnlich wie bei sicheren Links nicht nur in E-Mails
wird hier jede E-Mail-Anlage ! sondern auch in
gedffnet, die Ihr Unternehmen in | Office-Dokumenten. ]

einer virtuellen Umgebung empfangt. Dann
wird gepruft, was als Nachstes geschieht. Falls seltsames Verhalten

darauf hinweist, dass dies ein Cyberangriff sein kann, wird diese Datei
niemals lhren Posteingang erreichen. Ganz offensichtlich.

3. Anti-Phishing-Intelligence
) Wieder ein komplizierter Name flr ein sehr smartes Tool:
Es lernt die Art und Weise kennen, wie jeder Nutzer in

lhrer Organisation kommuniziert (und mit wem jeder
Nutzer kommuniziert). Sobald eine unnaturliche oder ungewohnliche
Kommunikation beginnt, erkennt das System, dass eines dieser Konten
ggf. von einem Angreifer kontrolliert wird.



https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-links
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-attachments
http://cloud-platform-assets.azurewebsites.net/intelligent-security-graph/
http://cloud-platform-assets.azurewebsites.net/intelligent-security-graph/

Schutz vor Bedrohungen

Es gibt zwei wichtige Moglichkeiten, wie Sie
sich mit Microsoft 365 Business Premium gegen
Cyberbedrohungen wehren kénnen:

Sie konnen die erweiterte mehrstufige Authentifizierung
(Multi-Factor Authentication, MFA) nutzen, die weit tber das
1 e hinausgeht, was in Microsoft 365 Business Standard bereits

verflgbar ist.

Ein Beispiel: Sie kdnnen angeben, dass MFA an vertrauten
Speicherorten (wie lhrer eigenen Bliro-IP-Adresse) umgangen
wird, oder Sie kdnnen den Zugriff von Orten, an denen Sie
keine Mitarbeiter haben, vollstandig verbieten. Dadurch kénnen
versuchte Angriffe und Datenverluste verhindert werden,

da Sie sofort wissen, dass die Personen, die sich da gerade

in Nordkorea anmelden, unmaéglich zu lhrem Unternehmen
gehdren kénnen.

Sie konnen auf lhren Windows 10-PCs Microsoft Defender
mit einem erweiterten Schutz gegen Ransomware und
Schadsoftware erzwingen.

Weitere Informationen zu Microsoft Defender erhalten Sie hier.

In der Zwischenzeit bleibt Zeit, sich zu Uberlegen, was Sie
mit dem gesparten Geld machen. Denn sobald Defender
eingerichtet ist und ausgefiihrt wird, konnen Sie ja lhre

Abonnements fiir die anderen Antivirenprodukte kiindigen.
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https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-antivirus/windows-defender-antivirus-in-windows-10

Schutz vor Bedrohungen

Sie haben
moglicherweise
folgende Fragen:
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F: Welche Funktionen von Office 365 Advanced
Threat Protection sind in Microsoft 365
Business Premium enthalten?

A: Alle Funktionen von Office 365 Advanced Threat Protection
(Plan 1).

So verteidigen Sie sich gegen
Cyberbedrohungen mit F: Welche spezifischen Funktionen der
Microsoft 365 Business Premium mehrstufigen Authentifizierung sind enthalten?

A: Alle Funktionen von Azure Multi-Factor Authentication.

Mehr Informationen finden Sie in der Dienstbeschreibung von
Microsoft 365 Business Premium (Abschnitt ,ldentitats- und

Zugriffsverwaltung”) und in diesem Artikel zu Azure Multi-Factor
Authentication (nur auf Englisch).
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https://docs.microsoft.com/en-us/office365/servicedescriptions/microsoft-365-service-descriptions/microsoft-365-business-service-description
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-howitworks

Schutz von Unternehmensdaten

O

Hinweise von lhrem neuen
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Jedes Unternehmen — von einem kleinen Food Truck bis zum

S C h u tz VO n Hedgefond — besitzt Daten, die im Internet nicht zuganglich sein
sollten. Das kdnnen Kundendaten, Geheimrezepte, Kontaktdaten oder
Finanzdatensatze sein.

U nte rn e h m e n Sd ate n Sie stehen lhren Kunden gegentber in der Pflicht, alle Arten von Daten

zu schitzen — und Microsoft 365 Business Premium (frither Microsoft
365 Business) mochte Sie dabei unterstutzen.

Die Sicherheit der einzelnen Daten zu verwalten, ist ein Vollzeitjob.
Ich weil3, wovon ich spreche. Anstatt |hre ganze Zeit mit dem
Verwalten verschiedener Produkte zu verbringen, um lhre
Sicherheitsbedirfnisse abzudecken, bietet Microsoft 365 Business
Premium eine automatisierte, Kl-unterstutzte Datenschutzlésung.
Sie dient der Uberwachung der Art und Weise, wie Daten innerhalb
Ihrer Organisation verschoben werden, und unterstutzt Sie dabei, zu
verhindern, das kritische Daten gestohlen oder aus Versehen geteilt
werden.

Und es macht offen gesagt Spal3, mit einer Kl zu arbeiten, die nichts
Schlimmes tut.

s Microsoft 365



So sichern Sie lhre Daten
mit Microsoft 365
Business Premium
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Schutz von Unternehmensdaten

Es gibt vier wichtige Funktionen, mit denen
Microsoft 365 Business Premium lhre wichtigsten
Daten sofort schiitzen kann:

1. Schutz vor Datenverlust

Microsoft 365 Business Premium erkennt automatisch, wenn

eine E-Mail, die Sie senden mochten, kritische Daten wie
Kreditkarteninformationen, Sozialversicherungsnummern und viele
andere Arten von vertraulichen Daten enthalt. Wenn Sie also lhrer
normalen Arbeit nachgehen, merken Sie diese Funktion gar nicht.
Wenn Sie aber etwas Unliberlegtes tun wollen, greift zum Gllck eine
SicherheitsmaBnahme. Es gibt sogar Vorlagen, die geografischen oder
branchenspezifischen gesetzlichen Anforderungen entsprechen.

2. Verschlusselung von E-Mails und Dokumenten
Wenn Sie kritische Daten an einen Partner oder Kunden aul3erhalb
lhrer Organisation (z. B. einem Steuerberater oder Krankenhaus)
senden missen, konnen Sie diese E-Mail mit nur einem Klick
verschlisseln. Dadurch wird sichergestellt, dass nur der beabsichtigte
Empfanger mit den richtigen Anmeldeinformationen die E-Mail 6ffnen
kann — wo immer die E-Mail landet.

3. Information Protection

Mit dieser Funktion kdnnen Sie steuern, wer auf Unternehmensdaten
— ob in E-Mails oder Dokumenten — zugreifen kann, indem das
Weiterleiten, Kopieren oder Drucken fur Nutzer eingeschrankt wird.

4. Aufbewahrung

Diese erweiterte Funktion wird verwendet, wenn Sie E-Mails und
Dokumente flir rechtliche Zwecke aufbewahren miissen oder wenn Sie
auf die E-Mails/Dateien eines Mitarbeiters zugreifen missen, nachdem
er das Unternehmen verlassen hat.

Sie haben
moglicherweise
folgende Fragen:

F: Werden diese Datenschutzfunktionen einen
Mitarbeiter daran hindern, Informationen aus
meinem Unternehmen zu stehlen?

A: Nein. Ein Mitarbeiter wird es zwar schwerer haben, Daten zu
stehlen, in erster Linie sollen jedoch unbeabsichtigte Licken
vermieden werden. Ein motivierter Mitarbeiter kann z. B.
Schutzfunktionen wie ,Nicht Drucken” umgehen, indem er den
Computerbildschirm einfach abfotografiert.

F: Welche Funktionen zur Verschliisselung und
zum Datenschutz sind in Microsoft 365
Business Premium enthalten?

A: Alle Funktionen in Azure Information Protection Premium P1

F: Sind die Funktionen zum Schutz vor Datenverlust
und zur Aufbewahrung in Microsoft 365

Business Premium identisch mit denen in Office
365 Enterprise E3?

A: Ja, die Funktionen sind identisch.



http://So sichern Sie Ihre Daten mit Microsoft 365 Business
https://docs.microsoft.com/en-us/microsoft-365/compliance/data-loss-prevention-policies
https://docs.microsoft.com/en-us/microsoft-365/compliance/email-encryption
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/en-us/microsoft-365/compliance/retention-policies
https://azure.microsoft.com/en-us/pricing/details/information-protection/

Einfaches Sichern und Verwalten lhrer Gerate
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E I n fa C h e S S I C h e r n Es gibt so viele Telefone, Tablets und Laptops in lhrem Unternehmen,
dass es ein Vollzeitjob ist, den Uberblick Gber deren Verwaltung und

Sicherung zu behalten und zu wissen, welche Daten von A nach B

un d Ve rwa I te N libertragen werden.

A" liegt in der Regel innerhalb Ihres Netzwerks — kein Problem. Die
wahren Probleme beginnen, wenn ,B” pl6tzlich in einem Land liegt,

I h re r G e ré te in dem Cyberangriffe weniger konsequent verfolgt und geahndet

werden.

Denken Sie auch daran, dass nicht nur Daten standig in Bewegung
sind und sich von einem zum anderen Gerat bewegen, sondern
dass auch die Gerate immer in Bewegung sind. Laptops kénnen
leicht gestohlen werden, Tablets
gehen standig mal verloren, und
Telefone bleiben gerne mal in e
Taxen, Flugzeugen, Parks und ’
anderswo liegen. Wann immer
diese Gerate verloren gehen,
sind die darauf enthaltenen
Unternehmensdaten gefahrdet.

,
TABLETS WERPEN
GESTOHLEN
@
9%
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Einfaches Sichern und Verwalten lhrer Gerate

TN

Vom D)

|
Losung fiir die
Gerateverwaltung

Die umfassende und bedienerfreundliche Losung flr die
Gerateverwaltung von Microsoft 365 Business Premium wird von
Microsoft Intune unterstltzt und hilft Thnen, Ihre Gerate und Daten zu
schiitzen und die Produktivitat Ihrer Mitarbeiter aufrechtzuhalten.
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,Durch Intune unterstiitzt” beinhaltet hier die Vollversion des Produkts,
das von Fortune 100-Unternehmen verwendet wird und fur iOS,
Android, Mac und Windows konzipiert ist.

Intune ist eine hervorragende Loésung — ob Sie nun alle Gerate eines
Unternehmens mit Mobile Gerateverwaltung (MDM) verwalten
oder einen einfacheren Ansatz verwenden, um Unternehmensdaten
auf personlichen Geraten mit Mobile Anwendungsverwaltung zu
verwalten.

e

IN BEIDEN FALLEN |ST
IHRE ORGANISATION
GESCHUTZT

MAM

Mobile Anwendungsverwaltung wird in der Regel fiir Gerate
wie personliche Smartphones oder Laptops verwendet, die
nicht Eigentum lhrer Mitarbeiter sind.

Sie gibt Ihnen Kontrolle Gber die E-Mails und Dateien des
Unternehmens — jedoch werden personliche Daten wie Fotos
und Texte nicht mit MAM kontrolliert.

Mit MAM kdnnen lhre Mitarbeiter ihre persénlichen Gerate
zum Arbeiten nutzen, ohne Angst haben zu mussen, dass IT
alles kontrolliert.

Wenn ein MAM-Gerat verloren geht oder gestohlen wird,
konnen die Unternehmensdaten auf einfache Art von diesem
Gerat geldscht werden.

MDM

Mobile Gerateverwaltung bietet sich an, wenn Sie Gerate des
Unternehmens an Ihre Mitarbeiter ausgeben und diese damit
arbeiten.

Mit MDM konnen Sie alles zentral auf dem Gerat
verwalten, Apps installieren, bestimmte Funktionen oder
Verwendungsmaoglichkeiten einschranken, das Gerat in der
Freizeit des Mitarbeiters blockieren (vielleicht nicht sehr nett) —
um nur einige Optionen zu nennen.

Wie auch bei MAM gilt: Wenn ein MDM-Gerat gestohlen wird,
ist es einfach, die Unternehmensdaten zu |6schen oder das
Gerat auf Werkseinstellungen zurtickzusetzen.



https://docs.microsoft.com/en-us/intune/apps/mam-faq 
https://docs.microsoft.com/en-us/intune/apps/mam-faq
https://docs.microsoft.com/en-us/intune/fundamentals/what-is-device-management
https://docs.microsoft.com/en-us/intune/fundamentals/what-is-device-management

So sichern Sie lhre Gerate mit

Microsoft 365 Business Premium

s Microsoft 365

Einfaches Sichern und Verwalten lhrer Gerate

Mit der Gerateverwaltung von Microsoft 365 Business Premium S b4 h b

kénnen Sie Mindestsicherheitsanforderungen fir jedes Gerat I e a e n

erzwingen, das eine Verbindung mit lhrem Netzwerk herstellt.

Dadurch kénnen Sie Sicherheitsrichtlinien anwenden und steuern, m ~ I : h .

wo Daten auf einem Gerat gespeichert werden, und Sie kdnnen die 0 g I C e rwe I Se
Unternehmensdaten auf einem Gerat selektiv zuriicksetzen, wenn es

verloren geht oder gestohlen wird. fo I g e n d e F ra g e n :

Durch die Verwendung von bedingtem Zugriff kdnnen Sie steuern,

fiir welche Gerate Ihre Daten in zuganglich sind. Der Zugriff kann F: Wie kann die Losung auf einem mobilen
abhangig davon erlaubt oder abgelehnt werden, wann der Benutzer Geriat zwischen Unternehmensdaten und

sich anmeldet, wo er sich wahrend des Zugriffsversuchs befindet,
welche Apps verwendet werden und ob dies auBerhalb der normalen

personenbezogenen Daten unterscheiden,

Arbeitszeiten geschieht. Mit Parametern wie diesen kdnnen wenn ein selektives Zurlicksetzen auf dem Gerat
automatisch Tausende von eingehenden Bedrohungen eliminiert durchgefijhrt wird?
werden.

A: Die Losung lasst das Speichern von Unternehmensdaten nur
in genehmigten Anwendungen und Konten zu. So werden alle
geschaftlichen E-Mails in Outlook und alle Dateien in OneDrive

for Business aufbewahrt. Diese Daten werden geldscht, wenn ein
Gerat zurlickgesetzt wird.

Die Liste der Sicherheitsfunktionen ist noch nicht vollstandig. Dank der
regelmalBigen Sicherheitsupdates von Microsoft 365 Business Premium
wird die Liste immer besser und langer.

F: Beinhaltet Microsoft 365 Business Premium
auch Support fiir Windows Virtual Desktop?

A: Ja. Mit Microsoft 365 Business Premium erhalten Abonnenten
Zugang auf Windows Virtual Desktop, der mehrere zeitgleiche

Sitzungen in Windows 10, Office-Optimierungen, und Support fir
Remote Desktop-Umgebungen ermdglicht. Weitere Informationen
finden Sie hier auf unserem Blog.



http://So sichern Sie Ihre Daten mit Microsoft 365 Business
https://docs.microsoft.com/en-us/intune/protect/conditional-access
https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/windows-virtual-desktop-now-available-for-microsoft-365-business/ba-p/900410

Zeit fur ein Upgrade?

Hinweise von lhrem neuen
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Ze I t fu r e I n Fur die richtige Stimmung schalten Sie bitte traurige Musik ein,

wahrend Sie die nachsten Satze lesen:

U p g ra d e ? Im Januar 2020 wurde der Support flir Windows 7 eingestellt, und

im Oktober 2020 wird auch der Support fir Office 2010 enden. Diese
Produkte haben sich zwar bewahrt, sind nun aber veraltet, da neue

Technologien besseren Kernfunktionen bieten. So erging es ja bereits
auch den Dampfmaschinen und VHS-Bandern in der Vergangenheit.

Ich bin bestimmt nicht die einzige Person, die eine Trane vergossen
hat, als der alte Videorekorder ausrangiert oder verschenkt wurde.
Die neue Technologie, die dann kam, war aber viel besser und hat
mein Herz im Sturm erobert.

Horen Sie nun am besten ein Lied, das hoffnungsvoll und froéhlich
klingt...

s Microsoft 365



Zeit fur ein Upgrade?

Dies kann Microsoft 365 Business Premium fiir S > h b
Sie tun: I e a e n

« Bei der Entwicklung von Windows 10 wurde von Anfang an auf oo ° °
die Sicherheit geachtet. Dieses Betriebssystem wurde gegen m 0 g I I C h e rwe I S e
Schadsoftware und Cyberterrorismus abgesichert und wird von
der Kl des Intelligent Security Graph unterstitzt.

« Windows 10 wurde zudem mit dem Ziel erstellt, Ihren Benutzern fo I g e n d e F ra g e n :

eine Erfahrung flr den modernen Arbeitsplatz zu bieten — statt fur
den erstmals 1995 in der Serie ,Friends” vorgestellten Arbeitsplatz.

F: Ist die Lizenz fiir Windows 10 im Preis von
Microsoft 365 Business Premium enthalten?

« Die Migration zu Microsoft 365 Business Premium (friher
Microsoft 365 Business) ist einfach, da ein kostenloses Upgrade
von Windows 7 Pro und Windows 8.1 Pro zur Verfigung steht. Da
es sich hierbei um ein Abonnementmodell handelt, besitzen Sie in
Zukunft immer die aktuellste Office-Version.

A: Nein, nur die Rechte fiir ein Upgrade von Windows 7 Pro oder
8.1 Pro auf Windows 10 sind enthalten. Die vollstandige Windows-
Lizenz ist nicht inklusive.

Sobald Sie Microsoft 365 Business Premium besitzen, konnen
Eine kurze Einflihrung Sie mit Windows Autopilot automatisch konfigurieren, wie Sie

in Microsoft 365 Windows 10 auf jedem neuen PC, den Sie kaufen, einrichten.

IT werden auf diese Weise viele Probleme erspart, und neue
Benutzer kdnnen in kirzester Zeit ihre Arbeit aufnehmen. Weitere
Informationen finden Sie hier.

Business Premium

Bitte beachten Sie, dass Sie mit Microsoft 365 Business Premium
nicht automatisch ein Upgrade auf Windows 10 durchflihren muissen.
Sie kdnnen auch einen groBen Eisbecher bestellen und dann nur die
Toppings essen. Wenn Sie weiterhin eine altere Version von Windows
verwenden mochten, stehen lhnen alle auf dieser Website genannten
Vorteile zur Verfiugung mit Ausnahme der modernen Windows-
Verwaltung und einigen Funktionen zur Cybersicherheit von Microsoft
Defender.
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Aber geniellen Sie doch den ganzen Eisbecher!

So verteidien Sie sich Weitere Informationen finden Sie hier. Wahrend Sie hier erfahren, was

eaen Cvberbedrohunaen Sie alles verpassen kdnnten.
mit Microsoft 365

Business Premium

s Microsoft 365


https://www.microsoft.com/en-us/security/operations/intelligence
https://www.youtube.com/watch?v=fXpfdq3WYu4&feature=youtu.be&t=211
https://docs.microsoft.com/en-us/windows/deployment/windows-autopilot/windows-autopilot
https://www.microsoft.com/en-us/microsoft-365/windows/windows-autopilot
https://www.microsoft.com/en-us/microsoft-365/modern-desktop/business
https://www.youtube.com/watch?v=GsBrd3u1JZw&feature=youtu.be

O

Erfolgsgeschichten

Weltweit haben bereits viele kleine und mittlere Unternehmen
gute Ergebnisse mit den Tools von Microsoft 365

Business Premium erzielt — es folgen einige Beispiele von
erfolgreichen Unternehmen.

Die vollstandige Liste der Erfolgsgeschichten von Unternehmen
finden Sie . Durch Filtern konnen Sie sich ansehen, was kleine
und grofBe Unternehmen in lhrer Branche mit Microsoft 365

I Business Premium erreichen.
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https://products.office.com/en-us/business/customer-stories

Erfolgsgeschichten

Future of StoryTelling
A el

STANDORT: New York City PROBLEM:

ﬂ FoST suchte nach Mdéglichkeiten, um die Mitarbeiter bei der
MITARBEITER: 15 Zusammenarbeit an mehreren Projekten zu unterstiitzen, mobil und

ﬂ produktiv zu sein und den Zugriff auf Informationen zu erleichtern — und das

bei gleichzeitiger Verbesserung der Sicherheit.

INFOS:
Future of StoryTelling (FoST) bietet eine jahrliche

Veranstaltung fir Medien- und Technologiefiihrer zur LOSUNG:
Gestaltung von kuratierten Ausstellungen, Kurzfilmen Durch die Bereitstellung von Microsoft 365 Business Premium konnte FoST
und Technologievorfiihrungen an. mit Microsoft Teams besser kommunizieren, die Sicherheit mit

cloudbasierter Gerateverwaltung erhéhen und alle Daten zentralisieren.

VORTEILE:

WENIGER
© ABGESAGTE/

{——‘:j VERPASSTE INTERNE

BESPRECHUNGEN

o? (0) DER MITARBE(TER Q
@) @ NUTZEN MICROSOET
TEAMS AKTIV
|

-

e~

EINFACHE, KONSISTENTE
GERATESICHERHE|T

ERWEITERTER
SCHUTZ VOR :
SCHADS OFT WARE -

VERBESSERUNG DER
ZUSAMMENARBEIT IN
ECHTZEIT MIT
MICROSOFT TEAMS

-

4%

WENIGER INTERNE PEER-ZU-
PEER-E-MAILS

NEBENBEI BEMERIKT:
new vorken v-sann oaveererwn - 22 STUNDEN

-

JULIE R AL U

] H] 1]
KOMMENTAR: WEITERE
INFORMATIONEN:

| B 4

I\

[]

Microsoft 365 Business Premium .Microsoft hat uns nicht nur bei unserem Wechsel

| unterstiitzt, sondern auch unsere aka.ms/FoST
l | Geschéftsanforderungen verstanden und uns
P, Advanced gezeigt, wie wir unsere Software am besten auf
Srigc%il:?\gtse Security E,Ll"; 1 '302 unsere Bediirfnisse abstimmen kénnen.” =
= itarbeiter .
Management B o = Microsoft

President and Chief Revenue Officer




Erfolgsgeschichten

Cardel Homes

A B
STANDORT: Calgary, Kanada PROBLEM:
ﬂ Die angestammte IT-Abteilung vor Ort konnte mit den Anforderungen dieses
MITARBEITER: 250 schnell wachsenden Unternehmens nicht Schritt halten:
- Die Flexibilitat, die zum Verwalten der Arbeit in zwei Landern erforderlich ist.
ﬂ - Die Mobilitat von Arbeitern, die auf Hunderte Standorte verteilt sind.

INFOS: - Die Notwendigkeit der standigen Weiterentwicklung.

Cardel Homes ist eine der gréBten privaten
Bauunternehmen in Nordamerika und betreibt ﬂ
Hunderte von Baustellen gleichzeitig.

LOSUNG:

Microsoft 365 Business Premium bot eine flexible, effiziente und kosteneffektive
Cloudinfrastruktur mit Tools zum Schutz vor Bedrohungen und fiir den Datenschutz.

VORTEILE: //\\///\\///

UPLDAD ABGESCHLOSSEN!

F]

(IMMER AKTVUELL)

DIE UPDATEVERWALTUNG MIT
MICROSOFT 365 BUSINESS
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VON 2 MONATEN AUF

UPDATES TRETEN NUN
AUTOMATISCH UND CHNE
SYSTEMAUSFALLZEIT AVF

[ 1 [ JC ifee)
I

N
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1 E
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/ 4\ ODERPHISHING-ANGRIFFE IN )

> ECHTZEIT INFORMIERT /

// Z
. 2 :
/4, \___/ DIE MIGRATION ZU
‘}

MICROSOFT 365 BUSINESS
PREMIUM {ST UBER DAS
WO CH ENENDE
ABGESCHLOSSEN

KOMMENTAR:

WEITERE
Microsoft 365 Business Premium

,Wir haben unsere Optionen analysiert und INFORMATIONEN:
| festgestellt, dass die Biindelung in Microsoft 365 aka.ms/Cardel
l | Business Premium fiir uns einen ausgezeichneten
. Kostenwert besitzt.”
Oft:jlcel.;Apps é‘gc":gf;d Fur 1-300 Catrinia Coolt n
und -Dienste Mitarbeiter — Catrinia Coo b
Management VP von Management Information Systems ] MlcrOSOﬂ:




Erfolgsgeschichten

ISalon

A]

STANDORT: Lincoln, England PROBLEM:

8]

MITARBEITER: 37

]
INFOS:

iSalon ist ein Softwareentwickler,

E
Apps fir Friseure, Spas und Sonnenstudios erstellt. J

Als der neue Mutterkonzern erweiterte Sicherheitsrichtlinien forderte — wie
verbesserte Verschlisselung, Identitatsschutz und Gerdtesicherheit — wusste
iSalon, dass die vorhandene Infrastruktur dies nicht leisten konnte. Um
wettbewerbsfahig zu bleiben, bendtigte das Unternehmen auch bessere
Wege fiir die Zusammenarbeit, Remote-Arbeit und das Teilen von Daten.

der angepasste

LOSUNG:

Zusammenarbeit und Mobilitdt waren dank Microsoft 365 Business Premium
kein Problem, und mit Azure Directory wurden die Sicherheitsanforderungen
vereinfacht — und auch die Verwaltung von Geraten, Apps und Daten.

F]

VORTEILE:
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I 1 —

JAHRLICHE
EINSPARUNGEN
IN HOHE VON

DURCH DIE ABSCHAFFUNG YON SELBST
GEHOSTETEN SERVERN UND WEITERER
INFRASTRUKTUR

6]

Microsoft 365 Business Premium

KOMMENTAR:

Office-Apps Advanced

: Security
und -Dienste Management

IT Manager

Mit Microsoft 365 Business Premium ,haben wir nun alles, was
wir brauchen, auf einem Portal — nach der Anmeldung kann ich aka.ms/iSalon
| alles an einem Ort verwalten. Ich kann nachverfolgen und

1]
WEITERE
INFORMATIONEN:

kontrollieren, was zur Erflillung der DSGVO-Standards
Fur 1-300 erforderlich ist, und IT-Richtlinien innerhalb von Minuten im
Mitarbeiter gesamten Unternehmen implementieren.” [ o
— Ryan Taylor B MICI‘OSOﬂ:




Erfolgsgeschichten

Presentation Studios

A]

STANDORT:

Sydney, Australien

PROBLEM:

8]

MITARBEITER: 34

]

INFOS:

Das schnell wachsende Grafikdesignunternehmen
Presentation Studios mochte, dass die Arbeitsbereiche LOSUNG:
den Geschaftsanforderungen entsprechen und
gleichzeitig Spitzenkréfte inspirieren und anziehen.

Sie bendtigten eine Moglichkeit, Mitarbeiter remote arbeiten zu lassen,
effizienter zusammenzuarbeiten und Dokumente von jedem Gerat aus
gemeinsam zu erstellen. Zudem war eine erhohte Sicherheit fir die

Verwaltung kritischer Kundendaten erforderlich.

erforderlich sind.

Microsoft 365 Business Premium bietet eine umfassende Gruppe von
cloudbasierten Tools, mit denen ein kleines Unternehmen die IT-Vorteile
groBerer Unternehmen nutzen kann — ohne dass groBe Investitionen

VORTEILE

AKQUISITION

i

|

[t e

NEBENBEI BEMERKT:

1997 VERURSACHTE
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B O
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Vo
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NEVER SERVER o BESPRECHUNGEN =T SN e
UND F’“‘“— IO
%
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KOSTEN UM

DES PERSONALS, DASS SIE
EFFEKTIV VON ZUHAUSE AUS
ARBEITEN KONNEN

FUR

ERMOGLICHTE D ‘i &

]

Microsoft 365 Business Premium

Office-Apps
und -Dienste

Advanced
Security
Management

Fur 1-300
Mitarbeiter

KOMMENTAR:

,Fur unsere Wachstumsstrategie bendtigen wir mehr
kreative Teams an verschiedenen Orten. Um die besten
Mitarbeiter zu gewinnen und zu halten, missen wir daher
erstklassige Optionen fiir die Remote-Arbeit anbieten.”

— Emma Bannister
Firmengriinderin

1]
WEITERE
INFORMATIONEN:

aka.ms/PresStudio

a" Microsoft




Erfolgsgeschichten

Live Oak Bank

Al E El
STANDORT: Wilmington, NC, USA PROBLEM:
ﬂ Aufgrund des raschen Wachstums benétigte die Live Oak Bank cloudbasierte
MITARBEITER: 550 Tools, mit denen die IT-Kosten verringert werden, die Produktivitat erhéht
ﬂ und die Effizienz gesteigert wird — ohne die Sicherheit dabei zu gefédhrden.

INFOS:

Live Oak Bank wollte die Daten- und
Netzwerksicherheit verbessern, die Konnektivitat LOSUNG:
beschleunigen, Infrastruktur vor Ort aufgeben und
Kosten senken.

Microsoft 365 Business Premium bot eine flexible, kosteneffektive
Cloudinfrastruktur mit Tools zum Schutz vor Bedrohungen und fiir
den Datenschutz.

F]

VORTEILE:
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1]

KOMMENTAR: WEITERE

MICI’OSOft 365 Business Premium ,Mit Microsoft 365 Business Premium konnten wir die IN FORM ATIONEN:
| Einstellung unserer Leute tatsachlich verandern. Wir sind in aka.ms/LiveOak
l | der Cloud. Wir haben mehr Sicherheit. Wir sind eine
X moderne Organisation, die fiir andere MaBstdbe setzt.”
Office-Apps é‘gc"j,’i‘ffd Fur 1-300 i gH,”
und -Dienste Mitarbeiter g o asl [} 3
Management Chief Information Security Officer ] MICI‘OSOﬂI
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Infografiken:

Eine kurze Einfiihrung in
Microsoft 365

Business Premium

. YOU WONL,"
» g "ﬂ\» & N

So verteidigen Sie sich

gegen Cyberbedrohungen
mit Microsoft 365

Business Premium

So sichern Sie lhre Daten

mit Microsoft 365

Business Premium

So sichern Sie lhre

Gerate mit Microsoft 365
Business Premium




Infografiken

Ei

ne kurze EinfUhrung in

Microsoft 365 Business Premium
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Infografiken

So verteidigen Sie sich gegen Cyberbedrohungen
mit Microsoft 365 Business Premium
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Infografiken

So sichern Sie lhre Daten mit
Microsoft 365 Business Premium
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Infografiken

So sichern Sie |lhre Gerate mit
Microsoft 365 Business Premium
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Wenden Sie sich an lhren
IT-Dienstanbieter, um mehr

iiber Microsoft 365
Business Premium zu erfahren.

lhr Anbieter wird gerne mit Ihnen besprechen, wie Sie Ihr
Unternehmen besser sichern kbnnen.

- = Microsoft 365




